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EL PLENO DEL GAD DEL DMQ COMISION METROPOLITANA DE LUCHA
CONTRA LA CORRUPCION

RESOLUCION No. 001-GAD-DMQ-CMLCC-GV-2017

APROBACION DE LA METODOLOGIA PARA EL DESARROLLO DE UN
MAPA DE VULNERABILIDADES A EFECTOS DE PREVENIR LA
CORRUPCION EN LOS PROCEDIMIENTOS ADMINISTRATIVOS EN EL
MUNICIPIO DEL DISTRITO METROPOLITANO DE QUITO (MDMQ) SUS
ENTIDADES ADSCRITAS Y EMPRESAS PUBLICAS

CONSIDERANDO

Que, el articulo 3, numeral 8 de la Constitucion de la Repiblica dispone, son deberes
primordiales del Estado, garantizar a sus habitantes el derecho a una cultura de paz,
a la seguridad integral y a vivir en una sociedad democratica y libre de corrupcion;

Que, en base a su facultad normativa, el Concejo Metropolitano de Quito expidid la
Ordenanza Metropolitana No. 0116, misma que fuera publicada en el Registro
Oficial No. 320 del 23 de abril de 2004, a través de la cual se instituyé la Comision
Metropolitana de Lucha Contra la Corrupcion, creada mediante Resolucidon de la
Alcaldia No. A-065 de 20 de agosto de 2002, como una “(...) Unidad Especializada
de la més alta jerarquia del Distrito Metropolitano de Quito, dotada de autonomia e
independencia econdmica, politica y administrativa, que (...) podra desenvolver sus
acciones en todo el territorio del Ecuador en asuntos concernientes a bienes o
recursos del Municipio del Distrito Metropolitano de Quito.™;

Que, mediante Acta No. 264-CMLCC-RU-07-2011 de 26 de abril de 2011, el Directorio
de la Comisién Metropolitana de Lucha Contra la Corrupcién aprobé el proyecto
vigente hasta diciembre de 2012, de "Mejoramiento de los Procesos Municipales
en materia de investigacion", cuyo objetivo era: “Analizar e identificar los puntos
vulnerables que permiten actos de corrupcion en los procesos que se cumplen en
los diferentes trdmites municipales, proponer las correcciones del caso, y hacer un
seguimiento de la implementacién en cada una de las entidades municipales de las
recomendaciones que deriven de este proyecto™;

Que, mediante Acta 298-40 de 4 y 11 de junio de 2013, se aprob¢ el Estatuto Orgénico
de Gestion Organizacional por procesos de la Comision Metropolitana de Lucha
Contra la Corrupcion; mismo que en su articulo - De los procesos agregadores de
valor, numeral 1.4.2, literal d) seiiala: “(...) d. Informe sobre la propuesta para el
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Que,

Que,

mejoramiento de los procesos que ejecuta el Municipio del Distrito Metropolitano
de Quito en los servicios que brinda a la ciudadania;(...)”, a partir de ese momento
el proyecto pasa a ser un producto del Area de Transparencia y Control Social de la
Direccién de Prevencion;

mediante Acta 03-317-CMLCC-EJ-06-2015 de 20 de abril de 2015, se reformd el
Estatuto Organico de Gestion Organizacional por procesos, mediante la cual se
incluye la actividad del proyecto como atribuciones y productos de la Direccion de
Prevencion y Gestion Participativa;

mediante Acta No, 04-325-CMLCC-GV-01-2016 de 29 de noviembre de 2016, en
la sesion de Directorio No. 04-325-CMLCC-GV-01-2016, se resolvio expedir el
Estatuto Organico de Gestion Organizacional por Procesos de la Comisién
Metropolitana de Lucha Contra la Corrupcion; mismo que en su articulo 17 — De
los procesos agregadores de valor, literal A, punto 2. sefiala como atribuciones y
responsabilidades de la Direccion de Prevencion y Control Social, entre otras, las
de “(...) e) Priorizar con criterios técnicos los procesos susceptibles de vulneracién
de la administracién municipal. f) Analizar y evaluar los procesos priorizados y
emergentes, planteando observaciones y recomendaciones que permitan prevenir
actos de corrupcion. g) Disefiar, implementar y ejecutar el proceso de seguimiento
a los planes de accién remitidos por las entidades municipales de los procesos
analizados (...)"; asi como productos y servicios, relacionados al anélisis de
procesos susceptibles de vulneracion de la administracién municipal,

Que, mediante informe de 9 de mayo de 2017, el Director de Prevencién y Control Social

Que,

del GAD del DMQ CMLCC pone a consideracidon y solicita autorizacion del
Presidente de la entidad, para se apruebe la nueva propuesta de metodologia
denominada “METODOLOGIA PARA EL DESARROLLO DE UN MAPA DE
VULNERABILIDADES A EFECTOS DE PREVENIR LA CORRUPCION EN
LOS PROCEDIMIENTOS ADMINISTRATIVOS EN EL MUNICIPIO DEL
DISTRITO METROPOLITANO DE QUITO (MDMQ) SUS ENTIDADES
ADSCRITAS Y EMPRESAS PUBLICAS”;

los articulos innumerados (2) y (3) de la Ordenanza Metropolitana No. 0116,
establecen los objetivos general y especificos de la Comision Metropolitana de
Lucha Contra la Corrupcion como el de desplegar “(...) las medidas necesarias para
prevenir, investigar, identificar e individualizar las acciones u omisiones que
implicaren corrupcion, asi como para difundir los valores y principios de
transparencia en el manejo de los asuntos publicos en todas las dependencias
municipales del Distrito Metropolitano (...},
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Que, el articulo innumerado (10) en su numeral primero de la Ordenanza Metropolitana
No. 0116, prevé como deber y atribucién de la Comision: “Establecer la normativa
interna para su funcionamiento”; y,

En ejercicio de las atribuciones que le confiere ¢l articulo innumerado décimo de la
Ordcnanza Mctropolitana No. 0116 de 17 de marzo de 2004.

RESUELVE:

Art. 1.- Aprobar la nueva propuesta de metodologia denominada “METODOLOGIA
PARA EL DESARROLLO DE UN MAPA DE VULNERABILIDADES A EFECTOS
DE PREVENIR LA CORRUPCION EN LOS PROCEDIMIENTOS
ADMINISTRATIVOS EN EL MUNICIPIO DEL DISTRITO METROPOLITANO DE
QUITO (MDMQ) SUS ENTIDADES ADSCRITAS Y EMPRESAS PUBLICAS”.

Art. 2.- Incorpdrese como parte integrante de la presente Resolucion el ANEXO 1 que
contiene la “METODOLOGIA PARA EL DESARROLLO DE UN MAPA DE
VULNERABILIDADES A EFECTOS DE PREVENIR LA CORRUPCION EN LOS
PROCEDIMIENTOS ADMINISTRATIVOS EN EL MUNICIPIO DEL DISTRITO
METROPOLITANO DE QUITO (MDMQ) SUS ENTIDADES ADSCRITAS Y
EMPRESAS PUBLICAS”

DISPOSICIONES GENERALES:

PRIMERA.- El Presidente del GAD del DMQ CMLCC absolvera dudas que se
suscitaren respecto de la aplicacion e interpretacion de esta nueva Metodologia, de lo cual
informari al Pleno de la Comision en la siguiente sesion.

SEGUNDA.- Encirguese a la Direccidn de Prevencion y Control Social la
implementacion de la nueva Metodologia.

TERCERA.- Se pondra en conocimiento de las areas del GAD del DMQ CMLCC la
presente Resolucion para los fines pertinentes.

Dado en Quito, Distrito Metropolitano, el 11 de mayo de 2017.

PRESIDENCIA GAD DMQ COMISION METROPOLITANA DE LUCHA
CONTRA LA CORRUPCION.
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by i/

aston A. Velasquez Hamar
PRESIDENTE GAD D¥Q COMISION METROPOLITANA DE LUCHA
{/. CONTRA LA CORRUPCION
‘;’

CERTIFICO, que la presente Resolucién fue discutida y aprobada en Sesion del Pleno
del GAD del DMQ Comisién Metropolitana de Lucha Contra la Corrupcién, No. 02-327-
GAD-DMQ-CMLCC-GV-03-2017, el 11 de mayo de 2017, y sancionada por el Dr.
Gaston A. Velasquez Villamar, Presidente GAD DMQ Comision Metropolitana de Lucha
Contra la Corrupcién, el 11 de mayo de 2017.

Lo certifico. - Distrito Metropolitano de Quito, 11 de mayo de 2017.

METROPOLITANA DE LUCHA CONTRA
A CORRUPCION

SECRETARIA DE LA CO
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ANEXO 1

METODOLOGIA PARA EL DESARROLLO
DE UN MAPA DE VULNERABILIDADES A
EFECTOS DE PREVENIR LA CORRUPCION
EN LOS PROCEDIMIENTOS
ADMINISTRATIVOS EN EL MUNICIPIO DEL
DISTRITO METROPOLITANO DE QUITO

(MDMQ) SUS ENTIDADES ADSCRITAS Y
EMPRESAS PUBLICAS
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INTRODUCCION

La Comisidn Metropolitana de Lucha Contra la Corrupcién conforme la Ordenanza
Metropolitana No. 116, articulo primero innumerado tercero punto primero, dispone:
“(...)Prevenir actos o manifestaciones de corrupcicn en el desenvolvimiento de las actividades
del Municipio Metropolitano de Quito, sus dependencias, organismos por él establecidos o en
los que mantenga vinculacién adnministrativa; ; (...)", y en el numeral 9 de los Deberes y
Atribuciones del Presidente del articulo innumerado décimo primero de la misma Ordenanza
senala: “(...) 9) Establecer los mecanismos de prevencion de la corrupeion y, entre ellos, los
siguientes: reduccion o simplificacién de tramites; acceso de la ciudadania a la informacion
municipal,; (...)" y conforme a las atribuciones y responsabilidades de la Direccién de Prevencion
y Control Social contenidas en el “Estatuto Orgdnico de Gestion Organizacional por procesos
con sus reformas” que sefiala: “(...) a) Coordinar planes, programas y proyectos de prevencion
de la corrupcion, fortalecimiento de la transparencia y control social. (...) ¢} Priorizar con
criterios técnicos los procesos susceptibles de vulneracion de la administracion municipal, f)
Analizar y evaluar los priorizados y emergentes, planteando observaciones ¥y recomendaciones
que permitan prevenir actos de corrupcion. g) Diseiar, implementar y ejecutar el proceso de
seguimiento a los planes de accion remitidos por las entidades municipales de los procesos
analizados. (...)"; esta presidencia cumpliendo el ambito de competencias de esta Comision
clabora una metodologia para el Desarrollo de un Mapa de Vulnerabilidades a efecto de analizar
los procedimientos administrativos en el Municipio del Distrito Metropolitano de Quito y sus
entidades, en los que se pueda identificar las principales vulnerabilidades que puedan dar paso al
cometimiento de posibles actos de corrupcién y de esta manera implementar controles que

permitan prevenir o mitigar el cometimiento de los mismos.
1. ANTECEDENTES

La Comisién Metropolitana de Lucha Contra la Corrupeién en junio de 2011, conforme el 264
CMLCC-RU-07-2011 de abril 26 del 2011, resuelve iniciar el analisis de procedimientos
municipales con el proyecto “Mcjoramiento de los Procesos Municipales en materia de
investigacion”, cuyo objetivo era: “Visualizar en los procesos municipales aquellos aspecios
susceptibles de vulneracion con la finalidad de erradicar practicas de corrupcion de funcionarias
{os) del Municipio del Distrito Metropolitano de Quito, a través de Ila identificacion,
determinacion e implementacion de controles en los puntos vulnerables que dan lugar a que un

sector del personal municipal incurra en actos de corrupcion”.

La Comision Metropolitana de Lucha Contra la Corrupcion decide dar continuidad al proyecto
durante el periodo 2013-2014, el mismo cambia de nombre a “Mejoramiento de los procesos que
¢fecuta el Municipio del Distrito Metropolitano de Quito en los servicios que brinda a la
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cindadania”, aprobado por el Directorio mediante Acta No 292-CMLCC-RU-34-2013 pasaa

formar parte de la Direccidn de Prevencidn y su objetivo es modificado a: “Seleccionar y analizar
nuevas procesos que brindan servicios a la ciudadania y que pueden ser susceptibles de
vulneracion, formular recomendaciones para la toma de correctivos y realizar el monitoreo y
seguimiento de las mismas, con la finalidad de prevenir actos de corrupcion que podrian cometer

servidores y servidoras del MDMQ".

No obstante, el trabajo desplegado por esta Comision no exislen en los informes realizados por
esta Comision referencia a las competencias de esta entidad con las observaciones constantes en
los informes, una metodologia que indique cémo se conceptualiza la realidad materia de estudio,
qué factores investigar, como se estimaran las condiciones que puedan causar eventos de
corrupcién y como se las articulard con acciones de prevencion que coordinadas con la entidad
permitan a esta Comision cumplir sus competencias cabalmente.

A efectos de mantener un anélisis uniforme y motivado de las vulnerabilidades que puedan
ocasionar eventos de corrupcion dentro de los procedimientos administrativos, basados en el
régimen de competencias vigente, considerando los elementos esenciales del procedimiento
administrativo y su incidencia en los actos administrativos o servicios que derivan de éste, asi
como en el desarrollo de una agenda de prevencion orientada de modo orginico a gestionar
acciones de control, se presenta la siguiente metodologia.

2. OBJETIVO

Formalizar una metodologia para que la Direccidén de Prevencion y Control Social desarrolle un
Mapa de Vulnerabilidades a efectos de prevenir corrupcion en los procedimientos administrativos

en el Municipio del Distrito Metropolitano de Quito y sus entidades.

Esta metodologia se aplicara desde su aprobacion por el pleno de la Comision Metropolitana de
Lucha contra la Corrupcion en mayo 2017 promoviendo acciones de control que permitan reducir
la vulnerabilidad de los procedimientos analizados, con el propdsito de mitigar las condiciones

que producen o reproducen eventos de corrupcidn.

2.1.Objetivos especificos

a) Identificar las vulnerabilidades en los procedimientos administrativos que puedan incidir
en la produccion de eventos de corrupcion.

b) Elaborar el o los Mapas de Vulnerabilidades (MV)

c) Establecer acciones de prevencién conforme la Matriz del MV

3. DEFINICIONES

Acciones de Prevencion: Aquellas de orden correctivo, preventivo o para detectar discrepancias
o inconformidades que permitan atacar las condiciones que explican la vulnerabilidad identificada

conforme esta metodologia.
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Corrupcion: Ver articulo | innumerado quinto de la Ordenanza Metropolitana No. 116.
Diagrama de flujos AS IS: Se entendera como el procedimiento "Tal Comeo Esta",

Diagrama de flujos formal o real: Se entendera como el procedimiento conforme lo preceptuado

en norma o disposiciones administrativa legitimas.

Evento de corrupcion: Es el acto u omision por el cual se busca alcanzar a través del
procedimiento administrativo un resultado no querido por la ley, generalmente verificable en un

perjuicio o beneficio patrimonial ilegitimo para el servidor, funcionario o un tercero.

Procedimiento: Cause de la actuacion administrativa por el cual se organizan sus actividades y

que permite concretar el ¢jercicio de competencias de la administracion publica.

Vulnerabilidad: Condicion (dentro del procedimiento)} que explica materialmente la ocurrencia

de un evento de corrupcidn.

4. DESARROLLO DEL MAPA DE VULNERABILIDADES

4.1.Seleccion y priorizacién de procedimientos a ser analizados

La Comision en esta primera etapa de la metodologia definira las entidades cuyos procedimientos
seran sujetos de andlisis, a fin de determinar las vulnerabilidades que puedan generar eventos de

corrupcion. Para ello se establecen los siguientes criterios:

Decision de Presidencin. Podrd estar motivada en informes de la Direccion de Investigacion
como la Direccién de Prevencion y Control Social. También podrd motivarse en una solicitud

formalmente presentada por una Entidad Municipal.

Solicitud de los Comisionados. La solicitud de uno o varios Comisionados deberd indicar el bien
comun afectado por el procedimiento que solicite sea materia de estudio por parte de la Comisién,
los Comisionados presentaran su iniciativa en la correspondiente sesion del Pleno y el Presidente

informara en la sesion siguiente la decision respecto a lo solicitado.

Varias solicitudes. En caso de existir varias peticiones (entidades municipales, comisionados,
direcciones de esta Comision) para el desarrollo del Mapa de Vulnerabilidades en los
procedimientos municipales. El Presidente decidird motivadamente el procedimiento que se

incorporard en el POA de la Comision.
4.2. Construccion del Mapa de Vulnerabilidades
Para la construccién del Mapa de Vulnerabilidades se contemplan las siguientes fases:

Fase 1: Levantamiento de informacion
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Fase 2: Desarrollo del Mapa de Vulnerabilidades
4.2.1. Levantamiento de informacién

Se obtendra informacion para la identificar vulnerabilidades que podrian producir un evento de

corrupcion. Para el acopio de informacion se plantean las siguientes actividades a ejecutarse:

a) Pedido de informacion a la entidad respecto al procedimiento, su base legal y manuales.

b) Reuniones de trabajo con personal de la entidad involucrada, en cualquier acto relativo al
procedimiento de estudio,

c) Levantamiento de informacidn en las visitas de campo realizadas.

Protocolo para la realizacién de actividades de levantamiento de informacion

La entidad cuyos procedimientos se encuentren sujeta a analisis designara un funcionario de nivel
directivo que actuara como contraparte y cuya funcidn primaria es asegurarla transferencia de

informacion valida.
Las responsabilidades del funcionario designado por la entidad son las siguientes:

i.  Establecer el listado del o los responsables con quienes se haria el levantamiento de cada
uno de los procedimientos sujetos de analisis.
ii.  Proporcionar la informacion de los procedimientos y manuales mediante el requerimiento
formal realizado por la Comision.
iii. En caso de contar con sistemas informaticos relacionados al procedimiento sujeto de
andlisis, proporcionar informacién de como se relacionan al mismo, manuales, perfiles
de acceso, etc.

iv.  Detalle de las normas que incidan en el procedimiento.
Las responsabilidades del funcionario designado por la Comision son las siguientes:

i.  Realizar reuniones de trabajo con el persenal encargado de cada uno de los
procedimientos sujetos de analisis para recabar informacion de cada uno de ellos.
ii.  Solicitar al personal encargado de los procedimientos sujetos de analisis el detalle de
actividades que son ejecutadas dentro de cada uno de los procedimientos.
iii.  Solicitar al personal encargado que sefiale los problemas que tiene al momento de realizar
su trabajo.
iv.  Representar graficamente el detalle de actividades de cada uno de los procedimientos

sujetos de analisis.

4.2.2. Desarrolto del Mapa de Vulnerabilidades
Para el desarrollo del Mapa de Vulnerabilidades se deberan ejecutar los siguientes pasos:
Pagina 5de 1
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a) Procesar informacion

b) Identificacion de las vulnerabilidades

4.2.2.1. Procesar informacion

Con la informacidon obtenida se procedera a realizar un anlisis de las misma teniendo en cuenta

fas siguientes consideraciones:

Comparar el procedimiento formal aquel regulado por una norma o disposicién administrativa

valida y prexistente con el procedimiento real, para ello se aplicara la siguiente comparacién;

Si todas las actividades que se encontraban en el flujo formal son las que ejecutaban los

servidores/funcionarios en el flujo real (AS IS).

Si la sccuencia de pasos en los flujos formales es la que efectivamente ejecutan los

servidores/funcionarios en el flujo real,
Anilisis de discrepancias:

a) Relacion entre los requisitos y el producto del procedimiento (formal/real) frente al
requerimiento del particular.

b} Determinar si existen subproductos no reconocidos en el flujo formal pero que satisfacen
el requerimiento del usuario que sea recogido en el flujo real.

c} Silos requisitos informados al usuario se mantienen o si requieren requisitos adicionales

en la diacronia del flujo del procedimiento.
Relacién de input y output de cada una de las funciones dentro del procedimiento.
Areas de escrutinio dentro del procedimiento sometido a analisis:
Sepuridad juridica

a) Establecer el marco legal, las disposiciones administrativas de control y su relacion
con el procedimiento y modo de ejecucién.

b) Verificar si existen requerimientos de requisitos por parte de Servidores/Funcionarios
{S/F), no previstos en la norma,

c) Verificar las condiciones de validez de los requisitos y los documentos que establecen
su exigibilidad y condiciones de interpretacion por parie de los S/F.

d) Identificar los medios de difusion por el cual se produce el conocimiento cabal de los
requisitos por parte del particular a su solicitud.

e} Identificar trdmites no reconocidos en la norma o disposiciones administrativas pero

E: que no obstante se ejecuten,
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Verificar si se realizan disposiciones verbales que incidan de manera directa en el

procedimiento y que se contraponen a la normativa establecida.

Procedimientos

a)

b)

Personal

a)

b)

d)

Identificar la documentacion respecto a el contexto de la entidad o entidades que
intervienen en el procedimiento, naturaleza juridica, competencias legales; auditorias
realizadas al procedimiento; la formalidad del procedimiento (informes de
Planificacion de haberlos); manuales y su iltima actualizacion; sus tramites internos
o subsidiarios, servidores como funcionarios participes, requisitos exigidos al
interesado para el procedimiento y normativa que regule el procedimiento priorizado.
Establecer si se producen actividades u omisiones entre el flujo real y el flujo formal
(actividades que siendo importantes y cumpliéndose en la prictica diaria para la
continuidad del tramite no aparecen en el flujo formal).

En los procedimientos tanto en el AS IS como €l formal, identificar si las funciones
que puedan generar un reproceso o la terminacion del tramite (sin atender la peticion).
Verificar si se cuenta con un procedimiento adecuado de respaldo digital de los
expedientes que ingresan a la entidad.

Establecer si existen controles ex ante, concurrentes y ex post al procedimiento.

Detectar conflictos en las relaciones funcionales.

Establecer si existe una adecuada induccion respecto al procedimiento sujeto de
analisis.

Establecer si conforme los perfiles de los S/F actuantes en el procedimiento son
consistentes con sus productos esperados dentro de éste,

Verificar si el personal vinculado al procedimiento conoce o no los flujos de éste, asi
como los requisitos de entrada y salida entre las funciones del procedimiento.
Establecer el nivel de conocimiento del personal de los sistemas informaticos

relacionados al procedimiento.

Sistemas informaticos

a)

Verificar el nimerc de sistemas informaticos que intervienen en €l procedimiento y

en qué actividades del procedimiento inciden.

b} Verificar el nivel de relacionamiento entre las bases de datos de los sistemas

<)

informaticos que inciden en el procedimiento.
Verificar si el sistema informatico es consistente con el producto final del

procedimiento.
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d) Verificar que existan Protocolos de seguridad y registros de auditoria de los cambios
en la data de los sistemas informaético relacionados al procedimiento.

€} Verificar el tipo de reportes de gestion que tienen a disposicién los sistemas

informéticos relacionados al procedimiento.

4.2.2.2. Identificacion de las vulnerabilidades
Para dar inicio a la identificacion de vulnerabilidades se procederi del siguiente modo:

a. Establecer claramente el objetivo del procedimiento (producto/servicio), a fin de
discriminar del producto esperado por norma legal del procedimiento, aquellos productos
distintos a éste que también se cumplen.

b. Diagnosticar de cada una de las dreas de escrutinio.

¢. Considerar relaciones funcionales patologicas, que identificamos como:

1. S/F con varias relaciones funcionales, sin un control a sus productos.
i. Identificamos las siguientes relaciones funcionales:
1. Decision: S/F tiene entre sus atribuciones decidir si un tradmite
continta, se da por finalizado o es necesario un reproceso dentro del

procedimiento,

~

Ordenacion: S/F tiene entre sus atribuciones ordenar las entradas y
salidas de un determinado cvento o de todo ¢l procedimiento.
3. Validacidn: S/F tiene entre sus atribuciones validar las entradas de un
determinado evento del procedimiento.
4. Preparacion; S/F ticne entre sus atribuciones preparar las salidas de un
determinado evento del procedimiento,
5. Responsabifidad: S/F tiene entre sus atribuciones la aprobacion del
resultado final del procedimiento,
2. S/F con capacidad para disponer ¢l reproceso del tramite o su terminacion (sin
atender lo peticionado por el inleresado), en uno o mas eventos del flujo AS IS,
3. Conflicto de intereses, conforme lo sefiala el articulo 388 del Cadigo Organico
de Organizacién Territorial (COOTAD).
4. Competencias incompatibles, es decir S/F que sean validadores y decisores o
preparadores y validadores.
5. Duplicidad en la decision, cuando aparecen en el flujo dos o mas S/F que pueden
decidir sobre la validacion de un mismo producto o productos en el
procedimiento.

d. Aplicar los siguientes criterios de identificacion:

MNo Vulnerabilidades Criterios de Ponderacion
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Segurtdad Jurkdica

El procedimiento estd claramente establecido
conforme la norma (entendiéndose por
claramente el detalle de su flujo de trabajo,
tiempos y productos esperados)

QUITO

e e HOWESTD

No hay un procedimiento establecido por norna, la
vulnerabilidad es alta.

Existe un procedimiento, pero no estd claramente
establecido por la norma o del analisis se presentan
discrepancias  entre este y las  disposiciones
administrativas emitidas para su sustanciacion o con
la actuacion S/F conforme el AS 1S, la vulnerabilidad
es media,

El procedimiento estd claramente definido conforme |
a la norma y del analisis no hay discrepancias entre |
este y las disposiciones administrativas emitidas para
su sustanciacion, la vulnerabilidad es baja.

Existen casos de requisitos solicitados por S/F
y que no estan en la norma del procedimiento

No hay requisitos dados por norma, la vulnerabilidad
alta.

Si hay requisitos dados por norma, pero S/F admiten |
solicitar otros en situaciones no previstas en cl
procedimiento, la vulnerabilidad es media .

Si hay requisitos dados por norma y se encuentran
claramente establecidos, la vulnerabilidad es baja,

Existen condiciones de validez de los
requisitos claramente identificadas en la
norma (aplica en todos los eventos en que
participen S/F preparadores, decisores y
validadores)

No existen condiciones de validez de los requisitos
identificadas en la norma, lz vulnerabilidad es alta,

Si existen condiciones de validez de los requisitos,
pero  estdn  sustentadas en  disposiciones
administrativas, fa vulnerabilidad es media.

Si hay condiciones de validez de los requisitos y S/F

| no requieren otros en ningin caso, la vulnerabilidad

Existe una difusion clara y adecuada del
procedimiento a los interesados sobre los
requisitos

| s baja. |
|

No hay una difusion clara y adecuada a los
interesados sobre los requisitos segin sus tramites, la
vitinerabilidad es alta.

Si hay una difusion parcial, clara o adecuada, a los
interesados sobre los requisitos segin sus tramites, la
vulnerabilidad es media.

Sihay una difusion clara y adecuada a los interesados
sobre los requisitos segin sus tramites, la
vulnerabilidad es baja.

Se obticnen los productos sefialados en la
norma o para lo que fue establecido el
procedimiento (Diagrama AS [S)

Si se obtiencn productos distintos o parcialmente |
distintos a los sefialados en la norma sin base legal o !
sin contar con una disposicién administrativa
legitima, la vulnerabilidad es alta.

Si se puede dar lugar a obteper productos
parcialmente distintos a los sefialados en la norma o
para lo que fue establecido el procedimiento en tanto
estén establecidos formalmente mediante disposicidn
administrativa dada por autoridad competente, la
vulnerabilidad es media. i

Si no se obtienen productos distinios a los seiialados
en la norma o para lo que fue establecido ¢l
procedimiento, la vulnerabilidad es baja.

! Se recalizan disposiciones verbales que
incidan de mancra directa en el procedimiento

Si se realizan disposiciones verbales que inciden de
manera directa en la sustanciacion y/o productos del
procedimiento o se contraponen a la normativa
establecida, la vulnerabilidad es alta |

Si se realizan disposiciones verbales que no inciden

en la sustanciacién y/o productos del procedimiento

! En funcidn del articulo 227 de ta Constitucién de la Repiblica del Ecuador.
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| —
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Existen manuales del procedimiento y se
encuentran actualizados (considerando su
actualizacion producida a un afio antes de la
fecha de la solicitud de informacion)

0 no se contraponen a la normativa establecida, 1a |
vulnerabilidad es media |

No se realizan disposiciones verbales que incidan en
la sustanciacion y/o productos del procedimiento,
vutlnerabilidad es baja

No existen manuales, la vulnerabilidad es alta.

Hay manuales, pero no cuentan con toda la
informacion relacionada al procedimiento o se
encuentran  desactualizados, la vulnerabilidad cs
media.

Hay manuales con toda la informacion relacionada al
procedimiento y se cncuentran actualizados, la
vulnerabilidad es baja. |

Se producen actividades u omisiones entre el
flujo formal (Segin AS IS o segin el marco
normativo)

Sc producen actividades u omisiones que inciden de |
manera dirccta en fa sustanciacién o producto final, |
la vulnerabitidad es alta

Se producen actividades u omisiones que no inciden |
de manera directa en la sustanciacién o producto |
final, 1a vulnerabilidad es media

No se producen actividades u omisiones que incidan
en la sustanciacién o praducto final, la vulnerabilidad
es baja

En el procedimiento AS IS se presentan
reprocesos o condiciones de terminacion del
tramite (sin atender la peticion) y sin
motivacion

Cuando no bay la norma o disposicion administrativa
que exprese las causales para un reproceso o
terminacion de tramite, la vulnerabilidad es alta.

Cuando hay disposicion administrativa legitima que
exprese las causales para un reproceso o terminacion
de tramite, la vulnerabilidad es media,

Cuando la norma expresa las causales para un
reproceso o terminacion de tramite, la vuloerabilidad |
es baja,

Se cuenta con un procedimiento adecuado de
respaldo  digital de los expedientes que
ingresan a la entidad y una norma de custodia
del expedicnte en la sustanciacion del tramite.

No se cuenta con un precedimicnto de respaldo
digital ni norma de custadia de los expedicntes que
ingresan a la entidad, la vulnerabilidad es alta.

Se cuenta con un procedimiento de respaldo digital y
custodia de los expedicntes que ingresan a 1a entidad,
pero el cumplimiento es parcial o no hay un control
del mismo, la vulnerabilidad es media.

Se cuenta con un procedimicnto adecuado de|
respaldo digital y existe una nerma de custodia de los
expedientes que ingresan a la entidad, la
vulnerabilidad es baja.

Se gjecutan controles (ex post, concurrentes o
ex ante) del procedimiento y se realiza un
seguimiento a los mismos.

Si no se presenta ningin tipo de control, la
vulnerabilidad es alta

Si sc presentan controles y no se hace un
| seguimiento, la vulnerabilidad ¢s media.

Si sc presentan controles y se hace un seguimiento, |
la vulnerabilidad es baja

12

Si en ¢l procedimiento sc detecta conflictos en
las relaciones funcionales (ver relaciones
funcionales patologicas)

5i en la norma se reconocen relaciones funcionales
patolégicas, la vulnerabilidad es alta.

Si en las disposiciones administrativas de aplu.aclon
del procedimiento se reconocen  relaciones
funcionales patolégicas, la vulnerabilidad es media. |

Si aparecen en las disposiciones administrativasi

relaciones  funcionales patoldgicas, pero  no
incompatibles, Ia vulnerabilidad es baja. - l

Direccion de Prevencion y
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u e s HOHESTO

No fue sometido a un completo procedimiento de
induccion, la vulnerabilidad cs alta.
El personal presenta en su carpeta la|Existe un procedimiento de induccion parcial (sin
13 constancia de una induccion que aluda al | considerar el procedimiento) la vulncrabilidad es
procedimicnto priorizado media.
Se dio un procedimiento completo de induccion del
procedimiento, la vulnerabilidad es baja.
No es consistente y no tienc experiencia cn la
El perfil del S/F es consistente con los fhl;ncmn, la v_ulncrablhdad < alus S I
14 productos de la funcion dentro  del fuo e c;)nSlsllcntel,)lll?‘eirc:j tlene::]‘expcncncm en a
procedimiento y tiene experiencia. mcion, 3 pnemarcace mes = =
Si es consistente y tiene experiencia, la
vulnerabilidad es baja.
No tiene un conocimiento de sus inpuls y outputs de
. . la funcidn, la vulnerabilidad es alta.
El personal tiene un conocimiento completo = — i ;
- . . . Tiene un conocimiento parcial de sus inputs y outputs
15 del procedimiento (inclusive de sus inputs y de Ia funcién, 1a vulnerabilidad es media
outputs de la funcion) A 3 VN . :
Tiene un conocimiento de sus inputs y outputs de la
funcion, la vulnerabilidad es baja.
El personal (S/F) que participa en el No. las conoce, I;.1 v.ulnembilic.iad s alta, _
procedimiento y usa el o los sistemas EJ(IS!C un conocimiento parcial, Ja vulnerabilidad es
. informéticos, conoce las funcionalidades de |media. _
cada uno de cllos Si conoce las funcionalidades, la vulnerabilidad es
baja.
{ En caso de no existir documentacion completa, la
. . . L. vulnerabilidad es alta.
Por cada sistema informadtico que incide en el | — —
procedimiento, - documentacion l En caso de_exlstlr docu_mentacton conp_plela, pero no
completa (conjunto de informacion que nos | 5 ha capacitadoalos S/F, la vulnerabilidad es media. |
17 dice qué hacen los sistemas, cémo lo hacen y | En caso de existir  documentacién  completa
para quién lo hacen), conforme a sus actual'lza(_iayla constancia de que s¢ hayan !'cah_zado_
funcionalidades actuales y registros de | capacitaciones inclusive de las actuahz‘:icmnes
capacitacién a) personal irealizadas por cada uno del o los sistemas
{ informdticos que inciden en el procedimiento, la
| vulnerabilidad es baja.
| Si las bases de datos en las que se actualizo la data
trabajan de manera independiente, 1a vulnerabilidad
se alta.
Al realizar actualizacién de informacion es | Si las bases de datos en las que se actualizo la data
18 necesario realizar cambios en la data de dos o [debo  actualizarlas  parcialmente, aunque se
mas bases de datos encucntren relacionadas, la vulnerabilidad es media.
Si la actualizacion se realiza en una sola base de datos
y de esta se replica a otras bases de datos, la
vulnerabilidad es baja,
El sistema o los sistemas informéticos no son
consistentes con ¢l producto o productos del
procedimiento administrativo, la vulnerabilidad es
El sistema o los sistemas informdticos son | alta.
consistentes (esto es que el sistema|El sistema o los sistemas informdticos son
19 informético satisface las  condiciones | parciaimente consistentes con el producto o
fundamentales del producto y estd acorde a la | productos del procedimiento administrativo, laI
normativa) con el producto o productos del | vulnerabilidad es media, |
procedimiento administrativo El sistema o los sistemas informaticos son |
consistentes con ¢l producto o productos del
- procedimiento administrativo, la vulnerabilidad es
baja

Direccion de Prevencidn y
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e o HONESTD

No existe un protocolo de seguridad, la
. . vitlnerabilidad es alta.
Existe un protocolo seguridad del o los == 0 c
. . . et Existe un protocolo de seguridad que sc aplica
20 sistemas informdticos que inciden en el . o ;
Ay parcialmente, la vulnerabilidad ¢s media.
procedimiento y su data : :
Existe un protocolo de seguridad completo y se
aplica, la vulnerabilidad es baja.
El sistema o los sistemas informaticos que inciden cn
el procedimiento no cuentan con registros de
auditoria, la vulnerabilidad es alta.
. . . - iste los sistemas i ati inci '
El sistema o los sistemnas informaticos que El sistema o nformau_cos que mcu!en en
o - el procedimiento cuentan con registros de auditoria,
inciden en ¢l procedimiento cuentan con . e
21 g - . pero estos no son revisados peridgdicamente, la
registros de auditoria y estos son revisadas oy .
. vulnerabilidad es media.
periddicamente : g : o= i
El sistema o los sistemas informdticos que inciden en
el procedimicnto cuentan con registros de auditoria
que generan pistas de auditoria y estas son revisadas
periddicamente, la vulnerabilidad es baja.
El sistema o los sistemas informdticos que inciden cn
¢l procedimicnto no generan reportes de gestion, la
vulnerabilidad es alta,
. . . . El sistema o los sistemas informaticos que inciden en |
El sistema o los sistemas informdticos que
o e . ¢l procedimicnto generan reportes de gestion, pero no
22 inciden en ¢l procedimiento permiten generar ; .
reportes personalizados de gestidn (por S/F) de mancra relacionada al trabajo de un S/F, la
P P g vulnerabilidad es media.
El sisterna o los sistemas informaticos que inciden en
el procedimiento generan reportes personalizados de
gestion, la vulnerabilidad es baja. |
Se obtienen las vulnerabilidades detectadas, como resultado de la aplicacion de los
criterios para la identificacion de vulnerabilidades y luego de cotejarlo con las relaciones
funcionales patoldgicas.
5. Acciones de Prevencion en la Matriz del Mapa de Vulnerabilidades,

Con el resultado de la informacion obtenida en el levantamiento de procedimiento se obtendré un

contexto institucional del procedimiento que debera incluir el informe y adjuntarse a esta matriz.

Adjunto a este diagndstico introductorio se incluira la representacion gréifica del procedimiento y

las vulnerabilidades detectadas.

Se acompaiiard un diagndstico sobre cada una de las ireas escrutadas: seguridad juridica,

procedimiento, personal y sistemas informaticos.

En cada diagndstico se indicard el procedimiento estudiando, la vulnerabilidad detectada
conforme los criterios de esta metodologia, en su descripcién se hard un detalle de la
documentacion o evidencias para ser considerada una vulnerabilidad y la consecuencia en caso

de no atacarse; a lo cual se incluird la matriz correspondiente con el siguiente contenido:

Para definir las acciones se seguirin los siguientes pasos:
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1. Descripcion de Ias acciones. Se describira de manera clara y precisa las acciones a ser
implementadas

2. Objetivo. Se debera seiialar el objetivo que tienen las acciones a ser implementadas.

3. Periodo de ejecucidn. Se debera establecer el periodo en que seran aplicadas las acciones
consideradas en la matriz, para que al final del mismo se realice una evaluacion de las
acciones de control implementadas.

4. Determinar las actividades necesarias para la implementacién de las acciones de
control. La entidad duefia del procedimiento propondra las actividades minimas
indispensables a seguir para llegar a implementar las acctones consideradas en la matriz,

5. Indicador de cumplimiento. Se identificarin claramente aquellas las evidencias de que
las acciones establecidas cumplen su objetivo y se hara su respectivo seguimiento.

6. Responsable de implementacion. La entidad duefia del procedimiento definira el o los
responsables de la implementacion de las acciones previstas en esta matriz.

7. Responsable de seguimiento. La Comision y la entidad responsable del procedimiento
definirdn el o los responsables del seguimiento que debe llevarse las acciones de control
durante el periodo de ejecucion establecido anteriormente.

8. Fechas de los Registros de reporte. Se debera llevar un registro de las fechas de los
reportes de seguimiento por parte de la Entidad de las acciones implementadas, estos
reportes se enviaran a la Comision por la maxima autoridad.

9. Documentar las acciones de control. La Comisién debera elaborar documentacion
relacionada a la o las acciones a ser implementadas, la misma debe contener la

informacion sefialada en todos los pasos anteriores.
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Se elabora y suscribe con la maxima autoridad de la entidad la Matriz del Mapa de

Vulnerabilidades de la entidad conforme el cuadro anterior,
5.1. Seguimiento

Para realizar el seguimiento de las acciones de control implementadas se contemplan la
interaccion del seguimiento por parte de la entidad responsable del procedimiento vy de la

Comision:

Scguimiento por parte de la entidad: El funcionario de la entidad que haya sido designado como
responsable de seguimiento, debera realizar el seguimiento conforme lo acordado en la matriz
con el detalle de las acciones implementadas y remitira los reportes correspondientes con los
registros pertinentes, evidencias de la aplicacion de las acciones de control y de ser el caso las

novedades que se hayan presentado.

Esto permitird determinar si las acciones de control estin funcionando y si las mismas han
generado el aparecimiento de nuevas vulnerabilidades que también podrian dar paso al
cometimiento de posibles actos de corrupcidn, teniendo en cuenta que la corrupcién se encuentra

en constante evolucion y adaptacion.

Seguimicnto por parte de Ia Comisién: La Comision realizara el seguimiento a las acciones de

control implementadas conforme el calendario acordado.
Esta informacion serd revisada por el personal de la Comision para determinar si:

a) Los registros y evidencias entregados permiten verificar si en efecto se implementaron
las acciones de control que constan en el MMVC.

b) Si la frecuencia de ejecucion de las acciones de control y el seguimiento de las mismas
por parte de la entidad es la adecuada.

c) Si se estd cumpliendo con el objetivo de cada una de las acciones de control
implementadas.

Versién 9 (para consideracién de los Comisionados) : i
é_/_h_i:}/ o é? ‘
Presidencia del Df. Gaston Al Veld qu;;Jiliamar.
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